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* Soporte al usuario



e Sistema Cl@ve

 Portal Informativo

* Soporte al usuario



SEENE El Proyecto Ci@ve

Eg)yecto colaborativo promovido por la DTIC y alineado con las medidas
RA

Gobernanza

— Grupo de trabajo reducido: Entidades responsables del sistema: SGAD, AEAT,
GISS, DG Policia + DG Trafico

— Grupo de trabajo extendido

Eorznballhzado por el Acuerdo de Consejo de Ministros del 19 de septiembre
e

— Cl@ve es la plataforma comun del Sector Publico Administrativo Estatal para la
identificacion, autenticacion y firma electronica mediante el uso de claves
concertadas, abierta a su utilizacion por parte de todas las Administraciones
Publicas.

— Uso obligatorio para el Sector Publico Administrativo Estatal a finales de 2015
Integra dos sistemas de identificacion previamente existentes

— PIN 24H de la AEAT

— Usuario y contrasefna de la Seguridad Social
Técnicamente se apoya en los resultados del proyecto europeo STORK

— Especificaciones: perfil SAML 2.0 STORK

— Implementacién del SW (PEPS, paquetes de integracion)
Empezo a operar el 17 de noviembre de 2014




SR El Sistema Cl@ve

Sistema orientado a unificar y simplificar el acceso electronico de los
ciudadanos a los servicios publicos

— Principal objetivo: un ciudadano puede identificarse y autenticarse frente a una entidad
publica usando claves concertadas, sin tener que recordar claves diferentes para acceder a
servicios distintos

Complementa los sistemas actuales basados en DNI-e y certificados
electronicos

Requiere registro previo
— Presencial
— Online: Certificado electrénico / datos conocidos por ambas partes (informacidn tributaria)

Dos modalidades de identificacidon electronica basada en claves concertadas

— Cl@ve PIN: Usuario (NIF) + contrasefia formada por dos partes, una de ellas elegida por el
ciudadano, la otra un cédigo enviado a su teléfono movil por SMS con validez limitada en el
tiempo. Destinado a usuarios que acceden a los servicios de forma esporadica.

— Cl@ve permanente: Usuario (NIF) + contrasefia definida y custodiada por el ciudadano,
reforzada (si se requiere) por un cddigo enviado por SMS al mavil.

Ofrece la posibilidad de firmar en la nube con certificados personales
custodiados en servidores remotos: Cl@ve Firma.




ﬁ B Base Legal

Formalizado por el Acuerdo del Consejo de Ministros del
19 de septiembre de 2014

— “Se aprueba el sistema Cl@ve, un sistema de identificacion,
autenticacion y firma electronica comun para todo el Sector
Publico Administrativo Estatal ...”

— “... podran adherirse al sistema mediante convenio otras
Administraciones Publicas en las condiciones técnicas,
econdmicas y organizativas que se determinen en las
prescripciones tecnicas de desarrollo a las que se refiere el
apartado Quinto de este Acuerdo.”

— “... La Direccion de Tecnologias de la Informacién y las
Comunicaciones de la Administracion General del Estado
podra acordar ampliar la red de Oficinas de Registro con
aquellos organismos publicos que dispongan de despliegue
territorial y cumplan los requisitos técnicos necesarios
establecidos por resolucion de esta Direccion”.
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Pasarela Cl@ve de autenticacion

Proveedor del servicio de AEAT @

administracion electronica (SP)

Gestor de
identificacion

Servicio de e-
Admon

SEGURIDAD SOCIAL

Proveedores de servicios de
identificacion y autenticacién
(1dP)

Comunicaciéon mediante
redirecciones del

navegador
(aserciones SAML)

3 &3

Intermediador de Intermediador de
DNle y certificados elD extranjeros
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Circulos de Confianza
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SAML - Protocolo de Intercambio de Tokens

* Usado en sistemas de federacion de identidades
* Framework basado en XML para reunir y organizar informacion de
seguridad e identidad e intercambiarla entre diferentes dominios

— Integra tecnologias de seguridad ya existentes en lugar de inventar
nuevas tecnologias

— Sus perfiles ofrecen interoperabilidad para una variedad de casos de
uso, pero se pueden ser extendidos para casos adicionales

 Base de SAML: aserciones acerca de sujetos
— Autenticacion
— Atributos
— Derechos de acceso

« SAML 2.0 (OASIS): Integra SAML 1.0y 1.1, Liberty Alliance, y
Shibboleth 5
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Conceptos SAML

Profiles * SAML SOAP Binding (based on SOAP 1.1)
Combinations of assertions, protocols, Reverse SOAP (PAOS) Binding
and bindings to support a defined use case HTTP Redirect (GET) Binding
(also attribute profiles) HTTP POST Binding
HTTP Artifact Binding
SAML URI Binding

Bindings
Mappings of SAML protocols
onto standard messaging and

communication protocols

Protocols
Requests and responses for
obtaining assertions and doing
identity management

Authentication Context
Detailed data on types
and strengths of authentication

Assertions

Authentication, attribute, and Metadata

Configuration data for
identity and service providers

entitlement information
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Datos personales manejados por la interfaz STORK

Datos de registro
I nte rfa z STO R K Nombre Descripcién / Observaciones

Tipo de Documento Identificativo | Valor inicial: DNI/NIE

En este modelo de datos se debe contemplar que en el

i oot sl s i — futuro se puedan tener identificaciones distintas del
eldentifier Identificador nacional de otros paises. \ DNI/NIE. Por ejemplo, ciudadanos de otros paises.
NIF/NIE
givenName Nombre del ciudadano Nombre La identificacion del ciudadano debe ser los que figura en
inheritedFamilyName / adoptedFamilyName (cada pais Apellido1 la DGP, responsable de emitir los DNI/NIE. Para cumplir
surname tendrd en el surname uno de estos casos como el —/4 Apellido2 este requisito, se utilizara el servicio SVDI de la DGP desde
apellido cominmente usado) 1 Fecha de validez del DNI/NIE la aplicacion de Registro.
inheritedFamilyN: Apellido d AR Indicador de Permanente
inheritedramilyName peflido de nacimiento Teléfono Aunque actualmente soélo se permiten teléfonos espafoles
adoptedFamilyName Apellido adoptafio (p_ara casos en que el apellido cambia 9 'p05|0|0nes),l gl modelo contemplard numeros de otros
al contraer matrimonio, por ejemplo) paises (15 posiciones)
gender Género Email i - - —
Tipo de Registro . Telematico a partir de una carta de invitacién
nationalityCode Cadigo del pais de nacionalidad
maritalStatus Estado civil . Con certificado electronico, equivalente al
presencial
dateOfBirth Fecha de nacimiento
- — ~ — . Presencial
countryCodeOfBirth Cadigo del pais de nacimiento Identificacion del Organismo Identificador del Organismo que realiza el Registro. Se

utiliza el identificador asignado en el Directorio de

age Edad Organismos DIR3

isAgeOver ¢La edad es mayor de X afios? Identificacion del Funcionario NIF del funcionario que realiza el Registro en su modalidad
Presencial.

textResidenceAddress Direccion en varias lineas de texto de la direccién postal. Estado . Alta

canonicalResidenceAddre Direccié f " -

ss ireccion en formato canénico R Renuncia

residencePermit Permiso de residencia
. Revocado

eMail Correo electronico

title Titulo . Baja-Fallecido

— TimeStamp TimeStamp del momento en el que se realiza el ultimo

pseudonym Seudoénimo movimiento

citizenQAAlevel Nivel con el que se autentico el usuario. Cadigo de Activacion El cc'?d_igo de referencia sera un codigo de 8 posiciones
numeéricas.

fiscalNumber Numero fiscal

En la base de datos se almacenara el HASH del codigo.
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Niveles de Identificacion

* Niveles de aseguramiento de la calidad de la autenticacion, en
base a:

— Como se verifica la identidad de |a persona antes de darle el mecanismo de
identificacion. Requiere registro fiable.

— Aspectos técnicos de los medios de autenticacion...
* El proveedor del servicio define el nivel de calidad en Ia
autenticacion que requiere para su servicio

 Recogidos en el Reglamento Europeo elDAS:
— Basico
— Sustancial
— Alto

e Obligatoriedad de reconocimiento de credenciales extranjeras con
nivel mayor o igual al requerido para las nacionales
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Niveles de Identificacion y Calidad de Registro

Niveles influidos por el proceso de registro:

— Presencial

— Con certificado reconocido

— No presencial

Ejemplos basados en el QAA de STORK
— Alto: Certificados electrénicos (contienen
los datos de identidad). Nivel alto
— Sustancial: Usuario/contrasefia + doble factor
(clave de un solo uso/tarjeta coordenadas)
— Basico: Usuario/contrasefia

Basico

— Registro telematico o

— Registro Presencial
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Informacion Intercambiada

* El proveedor del servicio define

— Qué proveedores de identidad deben ser intermediados por
Cl@ve

— El nivel de calidad de la credencial (QAA) que se debe usar para
autenticarse en su servicio

— Opcional en nivel basico: Requerir el registro presencial.

* El proveedor de servicio recibe como respuesta
— Resultado del proceso de autenticacion (OK, KO)
— Datos de identidad: identificador (DNI), nombre y apellidos

— Datos del proceso de autenticacion: QAA, proveedor de
identidad

* El proveedor de identidad recibe datos de identificacion del
proveedor del servicio

— Pais, sector, proveedor de servicio, aplicacion del proveedor
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Navegacion

————— > Coninteraccion con el usuario
____________ > Sin interaccion con el usuario

Portal Ae

Identificarse

Cl@ve

DNle / Certificado STORK

Usuario/Contrasefia PIN24H

Navegador
del usuario

Mensajes SAMIL

2 - Servicio que invoca (SP), nivel de calidad de elD exigido, firmado por SP
3 - Servicio que invoca (SP), nivel de calidad de elD, firmado por Cl@ve

4 — Respuesta de la identificacion, firmada por IdP

5 — Respuesta de la identificacién, firmada por Cl@ve




SEER Integracion de Cl@ve - Ejemplo  [IQYY

o hitps://sede.dgt.gob.es/es/tramites-y-multas/permiso- O ~ @ G

Consulta de Puntos x

Archivo  Edicion Ver Favoritos Herramientas  Ayuda

ﬁm pmesene %DET Sede electronica

onsmoewr  sede.dgt.gob.es
A tu lado vamos todos

INICIO : ULTAS

Se encuentra en: Inicio * Tramites y multas * Permiso por Puntos * Consulta de Puntos

Consulta de Puntos

m

La consulta de puntos solamente la podran realizar los conductores incluidos en el Registro de Conductores e Infractores de la Direccidn General de Trafico que
dispongan de permiso de conduccién en vigor.

Consulta Saldo de Puntos y Antecedentes (con Cl@ve)

Si dispone de algiin mecanismo de identificacion de Cli@ve puede consultar su saldo de puntos y el defalle de las sanciones firmes que han conlievado la detraccion
de los puntos.

Consulta Saldo de Puntos y Antecedentes (con Certificado)

Sidispone de certificado digital o de DNI electronico puede consultar su saldo de puntos y el detalle de las sanciones firmes gue han conllevado la detraccion de los
puntos

Consulta Saldo de Puntos (con usuario y contrasefia)

Puede consultar su saldo de puntos, sin necesidad de disponer ni de certificado digital ni de dni electronico.

Para consultar los puntos necesita Gnicamente un usuario y contrasefia, que le identifica personalmente.

Acceso a Consulta de Puntos
Consulta de Puntos Con Cl@ve
@ Ayuda
m Consulta de Puntos Con Certificado
@ Ayuda
33 Consulta de Puntos Con Usuario y Contrasena
@ Ayuda




seamn Pasarela Cl@ve cl@ve

L= ohnsrscon on.os cl@ves=-
sede electronica

Ha sido redirigido a cl@ve para identificarse en Carpeta Ciudadana

Elija el méetodo de identificacion

Si no franscurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

DNI/Certificado cl@ve pin cl@ve permanente Ciudadanos EEUU
electrénico

Para usarlo es necesario Para usarlo es necesario

reqistrarse registrarse

cli@ve

© Gobierno de Espafia « cl@ve 1.0




PR Cl@ve PIN de la AEAT

(¢ &)

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

#e== cl(@ve:

Autenticacion

A https://wwwl agencistributaria.gob.es/|/es02genp24hl O - @ © X || My Autenticacién - Cl@ve PIN - %

AN

Agencia Tributaria

Nivel basico

Avisos:

Para el correcto funcionamiento del senvicio Cl@ve PIN es necesario que su navegador permita la utilizacion de cookies y la ejecucidon de javascript

El asterisco * indica que es imprescindible completar este dato

* DNI/NIE « Introduzca el DNI/NIE
* Clave del codigo de acceso

* PIN del codigo de acceso

Mo tengo PIN

ha y hora oficial 2 lano

Mapa web Catala
Ayuda Galego
Valencia

Englis

Vista
midvil




SEESPANA Cl@ve Permanente de la GISS c (e v e Rt

{17 54

@ B ¢ X || & Plataforma de Autenticacié... %

F iy (E=AFelr > |
-
a@ 8 https//wB.seg-social.gob.es/AutenticacionSMSWek O =

Archive Edicién Ver Favoritos Herramientas  Ayuda

Plataforma de Autenticacién - Cl@ve permanente

Datos del usuario

¥} Informacién

Si los datos introducidos son correctos, el sistema le dara paso al servicio solicitado. Si ain no ha establecido su contrasefia podra hacerlo en Registre
su Contrasefia.

Rellene usuario y contrasefia para garantizar su identidad

DNI/NIE

Contrasefia éHa olvidado su Contrasefia?

Acceder

Copyright € Servicio ofrecido por la Seguridad Social para |la autenticacion en Cl@ve.

H110% -




Envio de SMS

* EI SMS es el segundo factor de autenticacion usado
en:

— Cl@ve PIN
— Autenticacion de nivel 3 en Cl@ve Permanente
— Cl@ve Firma



Proveedores de servicios de
identificacion y autenticacion
(1dP)

Proveedor del servicio de
administracién electronica (SP)

Pasarela
Cl@ve

Servicio de e-
Admon

AEAT Cl@ve PIN

El usuario quiere
autenticarse

GISS Cl@ve Permanente

SMS p Red de
e \ Telefonia

Movil




oL = Coste de los SMS

* El coste de los SMS los asumira el organismo que
origina la peticion de autenticacion.

e Mecanismo:

— EI SMS se envia a través del operador con el que el
organismo tiene contrato.

— El operador factura directamente al organismo con
cargo a ese contrato.



sz Arquitectura Tecnica

Proveedor del servicio de MINHAP .zrov_e:fdore,zs de servuc_|os fj,e
administracion electronica (SP) O ——— . Identi |caC|o?I3/Pe;utentlcaC|on

Pasarela
Cl@ve

Servicio de e-

Cl@ve PIN
Admon

El usuario quiere
autenticarse

(4
[

Plataforma
SIM

Cl@ve Permanente

(4

Operador
Movil A

'
Movil B Jor

Movil C pr
Viovil D




e Sistema Cl@ve

e Portal Informativo

* Soporte al usuario
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Portal Cl@ve

* http://clave.gob.es

* Informacion al ciudadano sobre el sistema
Cl@ve

* Resolucion de dudas, problemas y acceso a
Soporte



S clave.gob.es cl(e'v e ==

Castellano | Catald | Euskera | Gallego | Valencia | English

E?ii we C | @\V © Eifan, m Registro  Cl@ve PIN Cl@ve Permane... Cl@ve Firma

Conoce Cl@ve

Identidad Electronica para las Administraciones

=
¢ Qué es? ¢ Donde puedo usarlo? ¢ Qué necesito para ¢ Como funciona?
Un sistema para identificarte Cl@ve esta pensado para usarlo empezar? Rapido y sencillo, tu eliges como
electronicamente en las relaciones con tu ayuntamiento, pedir cita Solamente tienes que registrarte identificarte en cada momento
con las Administraciones Publicas medica, presentar tu declaracion en el sistema para obtener tus

de impuestos... datos de acceso

Leermas = Leer mas > Leer mas > Leermas =




IDENTIDAD
ELECTRONICA PARA
LAS ADMINISTRACIONES

- C |@V Brembwcams Registro Cli@ve PIN Cli@ve Permane... Cl@ve Firma
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e
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Cl@ve > ;Quées?

Cl@ve ¢ Qué es Cl@ve?

Cl@ve es un sistema orientado a unificar y simplificar el acceso electronico de los ciudadanos a los servicios publicos.
Su objetivo principal es que el ciudadano pueda identificarse ante 1a Administracién mediante claves concertadas
(usuario mas contrasefia), sin tener que recordar claves diferentes para acceder a los distintos servicios.

I £Qué es?

¢ Donde puedo usarlo?

Cl@ve complementa los actuales sistemas de acceso mediante DNI-e y certificado electrénico, y ofrece Ia posibilidad

+ Qué necesito para empezar? de realizar firma en la nube con certificados personales custodiados en servidores remotos.

Se trata de una plataforma comin para la identificacion, autenticacion y firma electrénica, un sistema interoperable y

¢ Como funciona? horizontal que evita a las Administraciones Plblicas tener que implementar y gestionar sus propios sistemas de
identificacion y firma, y a los ciudadanos tener que utilizar métodos de identificacion diferentes para relacionarse
Preguntas frecuentes (FAQS) electrénicamente con la Administracion.

Cl@ve permite que las aplicaciones de administracion electrénica puedan definir el nivel de aseguramiento en la
calidad de la autenticacion que desean, en base a los datos gue tratan v a Ia clasificacion de seguridad siguiendo las
recomendaciones del Esquema Nacional de Seguridad (Real Decreto 3/2010, de & de enero, por el que se regula el
Esquema Nacional de Seguridad en el Ambito de la Administracion Electrnica). El ciudadano usuario de los servicios
de administracion electronica puede entonces escoger el identificador que desea usar entre los disponibles para el
nivel de aseguramiento requerido por la aplicacion.

El sistema Cli@ve fue aprobado por Acuerdo del Consejo de Ministros. en su reunion del 19 de septiembre de 2014, y
sus condiciones de utilizacién son determinadas por la Direccion de Tecnologias de la Informacién v las
Comunicaciones.
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Preguntas Frecuentes (FAQs)

Eiii s (C | @\V S Registro Ci@ve PIN Cl@ve Permane... Cl@ve Firma

Cl@ve = Preguntas frecuentes (FAQs)

Cl@ve Preguntas frecuentes (FAQSs)
iQue es? . , . ope .,
En la pantalla de Cl@ve para seleccionar el método de identificacién, o
¢Dénde puedo usarlo? no puedo escoger todas las opciones, ;por qué?
¢Qué necesito para empezar? Al utilizar la Cl@ve permanente, unas veces me pide la clave enviada
por SMS, y ofras veces no. ;A qué se debe esto?
£ Cémo funciona?
Aparece el error "No se ha proporcionado un certificado valido" v
Preguntas frecuentes
(FAQs) _ _
He olvidado mi contrasefia en Cl@ve permanente ;qué puedo hacer? Vv

No consigo resolver mi problema y necesito ayuda adicional v

cl(@ve




IDENTIDAD
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Acceso del ciudadano al soporte

CI@Ve Preguntas frecuentes (FAQSs)
& Qué es? F 2 ; 3 2
En la pantalla de Cl@ve para seleccionar el método de identificacién, -
e poedo sado? no puedo escoger todas las opciones, ¢ por que?
¢ Qué necesito para empezar? Al utilizar la Cl@ve permanente, unas veces me pide la clave enviada
. v
por SMS, y otfras veces no. ;A qué se debe esto?
& Como funciona?
Aparece el error "No se ha proporcionado un certificado valido" v
Preguntas frecuentes
(FAQs)
No consigo resolver mi problema y necesito ayuda adicional v

Si necesitas ayuda adicional para utilizar el sistema Cl@ve, puedes obtenerla a través de los siguientes
medios:

= Por teléfono, llamando al teléfono 060
» Dejando un mensaje en nuesiro Buzon de atencion .
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Registro Cl@ve

Como darse de alta en Cl@ve

¢, Como puedo Modificacién de datos Renuncia Preguntas frecuentes -

registrarme? Puedes modificar tus datos con Puedes renunciar a Cl@ve en el FAQs

Puedes registrate por Internet o de Cl@ve PIN, DNIe, cerificado momento que lo necesites tanto Consulta tus dudas para darte de
electrénico o en una de nuestras con certificado electronico como alta en Cl@ve

forma presencial. Revisa el
proceso y escoge el gue mas se oficinas.

adapte a tus necesidades.
. 35 = 35 > 35 >
Leer mas = Leer mas Leer mas Leer mas

de forma presencial.
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Registro > ;Como puedo registrarme?

Registro

I £ Cémo puedo registrarme?

Modificacion de datos

Renuncia

Preguntas frecuentes (FAQSs)

cl(@ve

C I ave. gO b .esS o @V e e
Cl@ve Cl@ve PIN Cl@ve Permane... Cl@ve Firma

¢, Como puedo registrarme?

Cli@ve es una plataforma de verificacion de identidades electrénicas para la identificacion y autenticacion de los
ciudadanos. Mos permite identificarmos ante las Administraciones PUblicas con plenas garantias de seguridad. Para
ello tenemos gue registramos y puede hacerse por 3 vias:

A través de Internet sin certificado electronico v
A través de Internet con certificado electrénico o DNIe v
Presencialmente en una Oficina de Registro v

Debe tenerse en cuenta que el registro a través de Intemnet sin certificado electronico no permitira acceder a
determinados servicios ni utilizar Cl@ve Firma.




Registro

I ¢ Como puedo registrarme?

Maodificacion de datos

IDENTIDAD
ELECTRONICA PARA
LAS ADMINISTRACIONES

¢, Como puedo registrarme?

Cl@ve es una plataforma de verificacion de identidades electronicas para la identificacion y autenticacion de los
ciudadanos. Nos permite identificamos ante las Administraciones Pilblicas con plenas garantias de seguridad. Para
ello tenemos que registramoes y puede hacerse por 3 vias:

Renuncia

A través de Internet sin certificado electronico

Preguntas frecuentes (FAQs)

Registro Nivel Basico.
El proceso de alta en el Registro Cl@ve consiste en dos pasos:

Primero, tiene que acceder a la opcidn de Solicitud de Carta de Invitacién, donde se le pediran unos datos basicos
de idenfificacion necesarios para gue reciba la carta invitacion en su domicilio fiscal. En esia caria se incluira un
Caodigo Seguro de Verificacion (CSV), que le permitira seguir con el paso 2.

Segundo, una vez gue ha recibido Ia caria de invitacion fendra que acceder a la opcion de alta en Cl@ve para
completar el registro, aportando los datos necesarios que le permitira utilizar Cl@ve.

A continuacion se describen detalladamente estos dos pasos.
1. Solicitar una carta invitacion para el alta en el Sistema Cl@ve.

Solicitud de carta de invitacion

Identific
NIF:
Primer apedido:
Nimero de cuenta bancana:

20ué es el codigo IBAN y como puede obtenerse?
4Como debo cumplimentar el Numero de cuenta bancaria IBAN en este formulario?
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Bienvenido a Cl@ve PIN

Aprende a usarlo

v

¢ Que es? Obtencién de Cl@ve PIN ¢ Coémo usarlo? ¢ Cuando caduca?

Es un sistema de identificacion y Con tu DNINIE y su fecha de Introduces tu clave y el PIN que La validez sera muy limitada en el
autenticacion, que nos permite caducidad, eliges una clave y has recibido via SMS __. tiempo

acceder a servicios de las recibes un PIN en un SMS ...

Administraciones Publicas

- ™ } ™ \ \
| Leermas = | [ Leer mas = | | Leermas = ] | Leermas = )
., i - .
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Cl@ve Permanente

¢ Qué es?

Sistema de autenticacion que
utiliza el usuario y la contrasefia
como parametros para verificar 1a
identidad de una persona.

Leermas >

¢ Como funciona?

¢ Qué hay que hacer para acceder
aun senvicio electronico de una
Administracion Pdblica utilizando
Cl@ve Permanente?

Leermas =

Procedimientos
Procedimientos relacionados con
Ia gestion de Cl@ve
Permanente: activacion, olvido o
cambio de contrasefia.

Leer mas >

Seguridad

Caracteristicas que debe tener la
contrasefia para ser
suficientemente segura.

Leer mas >
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- C |@V S, Cl@ve Registro  Cl@ve PIN

Cl@ve Permanente > Procedimientos

Cl@ve Procedimientos

Describimos a continuacion los procedimientos relacionados con la activacion, uso y gestion personal de Cl@ve
Permanente e
;Qué es? Activacion de usuario

Mediante este servicio puedes activar tu usuario de Cl@ve Permanente y crear tu propia contrasefia de acceso.
¢, Cémo funciona?

Para la activacion de tu usuario de Cl@ve Permanente debes acceder al servicio de activacion donde se te pedird que
Procedimientos introduzcas tu usuario (tu DNI o NIE), tu direccion de correo electronico (como dato adicional de contraste) y el codigo
de activacion que te suministraron en el acto de registro.

Seguridad sceceaisevcio 2| clave.gob.es/activar

Si son correctos, el sistema te enviard un SMS con un cédigo numérico de un solo uso (One Time Password, OTP)
que deberas teclear en el campo del formulario correspondiente. Si es correcto, el sistema te permitira establecer la
contrasefia que prefieras, siempre que cumpla con unas caracteristicas minimas de seguridad. Esta contrasefia sera
la que deberds utilizar de ahora en adelante cada vez que un servicio de administracion electronica te la solicite.

Preguntas frecuentes (FAQSs)

Siintroduces errdneamente el codigo de activacion mas de 5 veces, el sistema te informara y acto seguido blogueara
el codigo de activacion. En este caso sera necesario generar un nuevo codigo de activacion, para lo cual deberas
realizar de nuevo el acto de registro en Cl@ve.

Gestion de la contrasefia

Si has olvidado tu contrasefia o simplemente deseas cambiarla, puedes volver a establecerla de nuevo en cualguier
momento con uno de los siguientes procedimientos:

« Cambio de Contrasefia

Por motivos de caducidad o seguridad, puedes desear cambiar la contrasefia. Para ello accede al servicio de
cambio de contrasefia y sigue los pasos que alli se describen.
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¢ Que es? Emisién y uso del dni Realizando la firma Definiciones
Cl@ve es un sistema de La entidad encargada de realizar Para la utilizacién del DNI En este apartado encontraremos
ldentificacién,  Autenticacidn vy las funciones de emisidn vy electrénico es necesario contar las definiciones de la terminologia
Firma Electronica coman para todo custodia de certificados con determinados elementos empleada en la web de Cl@ve.
el Sector Publico Administrati electronicos  centralizados hardware y software que nos va. ..

IF Leer mas > | I Leer mas > | I Leer mas > |

e N A

|'/ Leermas = |
o S/




* Sistema Cl@ve

 Portal Informativo

e Soporte al usuario
—Soporte al Integrador
—Soporte al Ciudadano
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Integracion de Aplicaciones

Formas de Integracion:

1. Implementacion propia del motor de generacion e
intercambio de tokens SAML 2.0 definido por Stork.

2. Utilizacion del Kit de Integracion proporcionado por el
proyecto Cl@ve.
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Integracion de Aplicaciones

* Informacion en el Portal de Administracion Electronica
— Documento de integracion
— Kits de integracion Java, .Nety PHP

— ACL: Datos del Organismo y Aplicacion. Parte publica de
certificado electrénico.

http://administracionelectronica.gob.es/ctt/clave
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Paquete de integracion
TORK para proveedores Implementacion

de servicios de referencia del
PEPS de STORK

SAML SAML 2.0 perfil STORK > ~AML
engine engine

Interfaz
especifica

especifica

Capa de Sistema propio de
autenticacion identificacion y

autenticacion

Aplicacién de PIN24H
negocio Usuario/Contrasefia
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Soporte al Integrador

 CAID - Centro de Ayuda a Integradores y Desarrollares
https://ssweb.seap.minhap.es/ayuda/consulta/CLAVE

— Datos de contacto del integrador
— Seleccionar “Integracion de aplicaciones”
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CAID - Centro de Atencion a Integradores y Desarrolladores f— =]

Centro de Atencion a Integradores y Desarrolladores Volver  FAQ

Organismo*

Ticket anterior

IMPORTANTE: Sisu consulta es una AMPLIACION DE UN TICKET ANTERIOR, por favor, introduzca el nimeroe del mismo

Nombre* Primer apellido*® Segundo apellido

Teléfono Fax
Caorreo electronico®

Confirmacion
correo electronico®

Asunto*

Aplicacién/ | Integracion de aplicaciones i |

Servicio* : :
-- Seleccione un tipo —
Entorno afectade® | Cl@ve ]

Consulta general

Adiunto
Incidencias de ciudadanos

FACE - Punto General de Entrada de Facturas electronicas
Consulta General
Consulta Integradores Administracicnes Publicas

Servicios Comunes de Firma Electronica
@firma: Validacion de certificados y firmas
@firma - Modelo federado
Cliente de @firma: applets, de escritorio y aplicaciones maviles
TS@: Auteridad de Sellade de Tiempoe s |
TS@ - Modelo federado .

Consulta®




e Pasarela de Autenticacion

 Portal Informativo

e Soporte al usuario
—Soporte al Integrador
—Soporte al Ciudadano
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Atencion a Ciudadanos

* Elciudadano “puede” contactar con diferentes organismos o
actores en funcion de la pagina en que se encuentre.
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Comunicacidn mediante
redirecciones del navegador

b

Intermediador de
2l extranjeros

Gestor de
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Atencion a Ciudadanos

e Servicio centralizado a través del 060

— Las paginas de Cl@ve y Proveedores de Identificacion apuntan a las
FAQs correspondientes del Portal informativo

— La ultima FAQ contiene los datos de contacto del 060

— Teléfono y formulario. También canales disponibles en el portal
administracion.gob.es
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sopEio Formulario de contacto 060

IDENTIDAD
ELECTRONICA PARA
LAS ADMINISTRACIONES

CL@VE - Identidad electrénica para las Administraciones {—

ldentidad electronica para las Administraciones Volver
MNombre* Primer apellido® Seqgundo apellido
Teléfono

Carreo electronico®

Confirmacion
correo electronico®

Asunto*

Tipo* | — Seleccione un tipo — v

— Seleccione un tipo —
Consulta general
Incidencias
Otros

Descripcion®

‘ \%/}7 @,“«?Jx i~ | Escribe el codign *

de la imagen

El usuario consiente la cesion de datos a otros organismos publicos siempre que sea necesario para la resolucion de su consulta o incidencia.
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Atencion a Ciudadanos

* EI 060 transferira la incidencia al organismo responsable
de su resolucion: CAID o Proveedor de Identificacion

* EI 060 realizara un “Cross Channeling” hacia los
soportes de 22 nivel

— EI 060 escala la incidencia al 22 nivel a través de un formulario
(En el caso del Cl@vePIN/AEAT se puede transferir la lamada telefénica)

* EIl CAID centraliza y coordina las incidencias que
involucran a varios actores o en el que interviene un SP



Gracias por su atencion



